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Oswiadczenie o0 zgodnosci z przepisami

Biatystok 27.04.2016 r.

OSWIADCZENIE

Oswiadczam, ze projekt wykonawczy sieci teledacyjnej w siedzibie Radiu
Biatystok przy ul. Swierkowej 1 zostat sporzgdzony zgodnie z umowsg, obowigzujgcymi
przepisami techniczno-budowlanymi oraz normami i jest kompletny z punktu widzenia

celu, ktéremu ma stuzyc¢.

Projektant:



Zaswiadczenie o przynaleznosci do POIIB

POLSKA
I 2 B A

INZYNIEROW

BUDOWNICTWA

Zaswiadczenie
o Aiemerge werylikacy jrym:

POL-A4Y-A4A-ASL *

Pan Krzysztof Kulesza o numerze ewidencyjnym PDL/IE/0109/03

adres zamieszkania ul. Meksykanska 48 D, 15-633 Biatystok

jest cztonkiem Podlaskiej Okregowej lzby InZynierow Budownictwa i posiada wymagane
ubezpieczenie od odpowiedzialnosci cywilnej.

Niniejsze zaswiadczenie jest waine od 2016-02-01 do 2017-01-31.

Zaswiadczenie zostalo wygenerowane elektronicznie | opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomecy wainego kwalifikewanege certyfikatu w dniu 2016-01-21 roku przez:

Andrze| Falkowski, Zastepca Przewodniczacege Rady Podlaskie] Okregowe] Izby Inzynierdw Budownictwa,

(2godnie art. 5 ust 2 ustawy ¢ dnia 18 wrzesnia 2001 r. o podpisie eleitronicznym [Dz. U, 2001 Nr 130 poz. 1450] dane w postaci
elekiranicenej opatrzane berpiecznym podpisem elektranicenym werylikowanym priy pomocy wainego kwalilfkowanego certylikatu 58
rdwnowaine pod wegledem skuthdw prawnych dokumentom opatrzonym podpdsamd wiasnorecznymi,)

* Weryfikacls poprawncdcl danychow ninlegsrym zadwladczeniu moina sprawdzic za pomocg numery weryfikacynego zadwladczenia na
stranie Polskiej lzby Iniynierdéw Budownictwa www.piib.org.pl lub kontaktujgc sig z biurem wladciwej Okrggawej lzby InZynierdw
Budownictwa.



Stwierdzenie przygotowania zawodowego

iy PODLASKA
AN | okrecowA
TIWDRE 1+ 2 6 a
L INZYNIEROW
=T BUDOWMICTWA

Biatystok, dnia 22 czerwca 2007 r,
POIE.KK.7131/014/06

DECYZIJA

Na podstawic art. 24 ust. 1 pkt 2 ustawy z diia 15 grudnia 2000 r. o samorzadach zawodowych architektow,
ingynierdw budownictwa oraz wibanisdw (Dz. 1. 2 2001 r. Nr 5, poz. 42, 2 pédmigjsevmi mianami), art. 12
ust. 3, art. 13 ust. 1 pki 1, art. 14 wse 1 pkt 5 ustawy  dnia 7 lipea 1994 r. — Prawo budowlane (tekst jednolity:
Dz U. z 2006 r. Nr 156, poz. 1118, z podnigjszymi zmianami) ornz § 11 uet. | pkt | rozporzgdzenia Ministra
Transporte i Budownictws = dnia 28 kwietnia 2006 r. w sprawic samodzichnych funkcji technicznych
w budownictwic (Dz. U. Nr 83, poz. 578), Komisja Kwalifikacyjna Podlaskiej Okrggowej Izby Inzynicréw
Budownictwa stwierdea, #o

Pan KRZYSZTOF KULESZA
magister inzynier elektryk
w zakresie: elektrotechnika
urodzony dnia 24 listopada 1960 r. w Bialvmstoku

olrzy muje

UPRAWNIENIA BUDOWLANE
numer ewidencyjny PDL/0071/POOE/07

do projektowania bez ograniczen
w specjalnodei instalacyjnej w zakresie sieci, instalacji i urzadzen
elektrycznych i elektroenergetyeznych

UZASADNIENIE
W zwigzku 7 uweglgdnieniem w calodei 2adania strony, na podstawic art. 107 & 4 ustawy z dnia 14 czerwea
1960 r. - Kodeks posigpowania administracyjnego (tekst jednolity: D= U. = 2000 r. ar 98, poz. 1071,
& poimiejseymi zmianami), odstepuje sig od uzasadnienia decyfi. Szczcpdlowy zakres nadanych uprawnien
budowlanych okreslono na odwrocie decyzji.

POUCZENIE
Od ninijsze] decyzji slozy odwolanie do Krajowej Komisji Ewalifikacyjnej Polskiej [zby Infynierdw
Budownictwa w Warszawie, za podrednictwem Komisji Kwalifikacyjnej Podiaskiej Okregowej Tzby Intynierow
Budownictwa, w terminie 14 dni od daty jej doreczenia.

L. Przewodniczacy Komisji Kwalifikacyjne) POITR
mgr inz. Bogdan Sinda

2. Z-ca Preewodniczacego Komisji Kwalifikacyjnej POIB
mgr ind, Jakub Greeporczyk

3. Sekretarz Komisji Kwalifikacyjne] POIIR
mgr in. Bogdan Bafiski

4. Crlonck Komisji Kwalifikscyjnej POITR
mgr ink. Anna Andmszkiewicz

5. Czlonek Komisji Kwalifikacyjnej POLIR
mgr ind. Wiktor Ostagiewicz

&, Celonek Komisji Kwalifikacying POLB
mgr ink Danuta Piszczatowsks

7. Czlonek Komisji Kwalifikacyjnej POIIB
mgr ink, Mirostaw Jerzy Szumski



Szezegdlowy zakres uprawnien budowlanych
do projektowania bez ogranicren
w specjalnofei instalacyjnej w zakresie siced, instalacji i urzgdzen
elektrycznych i elektroenergetycznych

Zpodnie z art, 12 ust, | pkt I oraz ant. 13 ost. 4 ww. ustawy 2 dnia 7 lipea 1994 r. - Prawo
budowlane, w wyej wymienione specialnose, ninicjsze uprawnienia upowadniajs do:
projektowania, sprawdzania projektéw architektoniczno-budowlanych i sprawowania nadzor
autorskiego,

sprawowania kontroli techniczne) wirzymania obicktow budowlanych

bez ograniczen.

I, Zgodnie z § 15 oraz § 24 ust. 1 ww. rozporzadzenia Ministra Transportu i Budownictwa z dnia

—

ERTES

28 kwietnia 2006 r. w sprawic samodzielnych funkeji technicznych w budownictwie, niniejsze
uprawnienia budowlane upowazniaja do:

projektowania obickin budowlanego, takicgo jak: siecl, instalacje @ uregdeenia elekirycezne
i elektroenergetyezne, w iym kolejowe, trolejbusowe i tramwajowe sieci trakeyjne wraz
Z urzgdzeniami do zasilania i sterowania;

sporzadzania projekiu zagospodarowania dziatki lub terenu w specjalnoded instalacyjng] w zakresie
siced, instalacii 1 urzadzen elekiryeznych | elektroenergetycanych,

Tl ;
Pan Kreysriof Kolesza
ul, Mcksykanska 48D
15-663 Bialystok e
Gidwny Inspekior Madzore Budowlanego #
Rada Podlaskicj Okregowe) lzby Inzmﬁeiw HM:}W!%
8. - :

A ]



1. Podstawa opracowania projektu
Materiaty oraz dane, na podstawie, kt6rych zostat sporzgdzony ponizszy projekt:

Umowa z dnia 12 kwietnia 2016 r. na wykonanie dokumentacji projektowej sieci
teledacyjnej w siedzibie Radiu Biatystok przy ul. Swierkowej 1 w budynku studyjnym.
Dokumentacja powykonawcza istniejgcej sieci teleinformatycznej i instalacji
elektrycznej w budynku studyjnym.

Dokumentacja poinwentaryzacyjna architektoniczna budynku studyjnego.
Uzgodnienia z przedstawicielem Zamawiajgcego, w tym rzuty poziome obiektu
z naniesiong lokalizacjg gniazd abonenckich.

Wizja lokalna

Normy dotyczgce zasad budowy instalacji sieci komputerowych

2. Przedmiot opracowania

Przedmiotem niniejszego opracowania jest projekt wykonawczy sieci teledacyjnej

w budynku studyjnym Radia Biatystok.

3. Zakres opracowania

Zakres niniejszego opracowania obejmuje:

Projekt instalacji logicznej w formie uniwersalnego okablowania strukturalnego
na potrzeby sieci komputerowej przewodowej i bezprzewodowej - punkty
dystrybucyjne, trasy kablowe, gniazda abonenckie

Dobér urzagdzen aktywnych struktury logicznej sieci komputerowej — przewodowe;j
i bezprzewodowe;.

Przebudowe instalacji elektrycznej dedykowanej i ogélnego przeznaczenia.

Opracowanie zawiera:

Opis techniczny.

Zestawienie materiatdbw zasadniczych.
Schematy i plany instalacji.

Ponadto dokumentacja projektowa zawiera:
Kosztorys inwestorski i przedmiar robét (odrebne opracowanie).
Specyfikacje techniczng wykonania i odbioru robét (odrebne opracowanie)



4. Zalozenia projektowe

4.1. Stan istniejacy

Budynek Studyjny Radia Biatystok stanowig cztery kondygnacje — piwnica, parter,
| i Il pietro. Sciany zelbetowe i ceglane o réznej grubosci. Stropy zelbetowe, wystepuja
podciggi zelbetowe. Architektura  wnetrza zawiera  Sporo zabudowy
drewnianej/boazeryjnej. W korytarzach i czesci pomieszczen wystepuje podwieszany
sufit oraz kanat kablowy w podtodze. W pomieszczeniach ,radiowych” wykonczenie
$cian i sufitow z materiatéw dzwiekochtonnych. W czesci korytarzy wzdtuz scian pod
sufitem wystepujg zamykane wneki z korytkami metalowymi oraz pionowe szachty
wykorzystane na przewody elektryczne i teletechniczne. Budynek stanowi jedng strefe
pozarows.

Istniejgca sie¢ teledacyjna stanowi instalacje logiczng, dedykowang instalacje
elektryczng oraz urzadzenia aktywne. Instalacja logiczna w formie uniwersalnego
okablowania strukturalnego, kategoria 5/5e, wersja nieekranowana. Struktura fizyczna
stanowi jednostopniowg gwiazde, z punktem centralnym bedacym gtownym punktem
dystrybucyjnym GPD. Dedykowana instalacja elekiryczna z zastosowaniem dwdch
centralnych UPS’6w. Gniazda elektryczne instalacji dedykowanej w standardzie
»angielskim”. Struktura fizyczna sieci teledacyjnej obejmuje ok. 180 kanatéw logicznych
zakonczonych gniazdami RJ45. Pierwotnie cata instalacja zostata wykonana w wersji
natynkowej. Gniazda logiczne i elektryczne byty montowane obok siebie w natynkowych
puszkach PCV i stanowity logiczno-elektryczne punkty dostepowe. Podczas
dokonanego remontu w czesci pomieszczen zamontowano kanaty aluminiowe ALU
(producent AKS Zielonka, typ kanatéw ALP). W tych pomieszczeniach do kanatéw ALU
zostaty przeniesione wystepujgce gniazda logiczne i elektryczne dedykowane, a takze
pozostate wystepujgce gniazda — elektryczne ogdélnego przeznaczenia, telefoniczne,
RTV, radioweztiowe oraz zestawy gniazd radioweztowych. Dla gniazd montowanych
w kanatach ALU zastosowano standard mosaic.

W pomieszczeniu serwerowni (pok. nr 110 na parterze) znajduje sie gtdwny punkt
dystrybucyjny GPD, dwie szafy serwerowe SW1 i SW2, centrala telefoniczna oraz
urzagdzenia kohncowe dla zewnetrznych medidw (przytgcze telekomunikacyjne oraz
Swiattowodowe BIAMAN). GPD wykonany w postaci dwéch stelazy 19” 42U, w ktérych
zamontowane sg elementy pasywne i aktywne sieci, centralka telefoniczna Siemens,
krosownica swiattowodowa BIAMAN oraz UPS Ever 1200VA. Dwie szafy serwerowe
wolnostojgce 19” 47U 800x1000 z cokotem 100mm (producent ZPAS).

Obecnie pracujgca sie¢ komputerowa w obrebie budynku obejmuje trzy podsieci —
LAN, DMZ oraz wydzielony VLAN dla kamer monitoringu wizyjnego. Struktura logiczna
bazuje na zarzadzalnych przetgcznikach warstwy drugiej.

Wykaz aktualnie zainstalowanych w GPD urzadzen sieciowych LAN:

1. Firewall brzegowy Juniper SSG140 — szt. 1

2. Przetacznik sieciowy Cisco Small Business Switch SG200-26 (24 porty 1Gbps
z interfejsami RJ-45 i 2 porty 1Gbps z interfejsami SFP) — szt. 1

3. Przetacznik sieciowy 3Com Switch 4500G 24-port (24 porty 10/100/1000 Mbps
z interfejsami RJ-45 z ktérych 4 sg portami dual-personality 10/100/1000Mbps
lub SFP Gigabit) — szt. 1

4. Przetgcznik sieciowy 3Com SuperStack 3 Switch 4900 (12 portéw 10/100/1000
Mbps z interfejsami RJ-45) — szt. 1



5. Przetacznik sieciowy 3Com SuperStack 3 Switch 4400 24-port (24 porty 10/100
Mbps z interfejsami RJ-45) — szt. 1

6. Przetagcznik sieciowy 3Com SuperStack 3 Switch 4300 48-port (48 portow 10/100
Mbps z interfejsami RJ-45) — szt. 2

7. Przetagcznik sieciowy 3Com SuperStack 3 Switch 4500 26-port (24 porty 10/100
Mbps z interfejsami RJ45 i 2 porty 1Gbps z interfejsami RJ-45) — szt.1

Uzytkowany przez Radio firewall Juniper SSG140 jest urzadzeniem przestarzatym
i wycofanym z produkcji. Gwarancja na urzadzenie oraz subskrypcje sygnatur wygasty
w roku 2007, w zwigzku z czym sie¢ lokalna i serwery nie sg przygotowane
na najnowsze zagrozenia, majgce swoje zrodto w Internecie. Dodatkowo uzytkownicy
zmagajg sie z duza iloscig niechcianej poczty email (spam).

W obiekcie brak jest zintegrowanej, jednorodnej sieci bezprzewodowej. Na pietrach
rozmieszczono kilka niezaleznych punktéw dostepowych:

Lp. | Nazwa sieci bezprzewodowej | BSSID Lokalizacja
1 Airlive2.4 00:4F:67:05:24:F2 Parter

2 Radio D-Link4 00:18:E7:FE:DC:2A | 1. pietro

3 Radio TPLinkRS2 C4:E9:84:7F:B0:6A | 1. pietro

Kazdy z punktow dostepowych AP jest konfigurowany oddzielnie. Zasiegiem sieci
bezprzewodowej jest pokrytych kilka pomieszczen.

4.2. Siec teledacyjna

Na potrzeby sieci teledacyjnej nalezy zaprojektowac instalacje logiczng w formie
uniwersalnego okablowania strukturalnego obejmujgcego tgcznie 223 punkty gniazda
logiczne 1xRJ45, w tym 203 sieci przewodowej oraz 20 sieci bezprzewodowej WiFi
z wykorzystaniem technologii POE. Ponadto miedzy GPD oraz szafami serwerowymi
zaprojektowac po 24 kanaty zakonczone na panelach krosowych.

Strukture fizyczng okablowania zaprojektowaé w postaci dwustopniowej gwiazdy
obejmujacej jeden gtéwny punkt dystrybucyjny (w obecnej lokalizacji) oraz dwa lokalne
punkty dystrybucyjne we wskazanych lokalizacjach (korytarz | pietro — LPD-1 oraz pom.
w piwnicy — LPD-2). Na GPD zaprojektowac¢ szafe jak istniejgce szafy serwerowe
(producent, gabaryty, konfiguracja). Po zamontowaniu nowego GPD istniejgce stelaze
nalezy wymontowac i usung¢. Na lokalne punkty dystrybucyjne zagospodarowaé szafy
bedace w posiadaniu Zamawiajgcego (LPD-1 — szafa stojgca 42U 800x600 ZPAS,
na LPD-2 — szafa 18U 800x600 na podescie).

Instalacja w wersji natynkowej z wykorzystaniem istniejgcej infrastruktury kablowej.
We wskazanych pomieszczeniach gniazda montowa¢ w kanatach typu ALU,
z jednoczesnym  przeniesieniem istniejgcych gniazd — elekiryczne instalacji
dedykowanej i ogélnego przeznaczenia, telefoniczne, RTV, radioweziowe oraz zestawy
gniazd radioweztowych. Przy doborze osprzetu (kanaty ALU i gniazda) nalezy
zachowac istniejgce aktualnie standardy itechnologie. W czesci pomieszczen
zachowac¢ dotychczasowg forme w postaci natynkowych puszek PCV, istniejgce puszki
wymieni¢ na nowe dostosowane do wymogéw projektowanej instalacji.

Na okablowanie pionowe swiattowodowe =zaprojektowa¢ potgczenia
o przepustowosci do 100 Gbps Ethernet. Okablowanie pionowe miedziane jak dla
okablowania miedzianego poziomego.



Okablowanie poziome w formie uniwersalnego okablowania strukturalnego, wersja
ekranowana, klasa EA, gwarantujgce przepustowos$¢ 10Gbps.

Okablowanie zaprojektowaé¢ wg aktualnych norm:

e PN-EN 50173-1:2011 Technika informatyczna — Systemy okablowania
strukturalnego — Czes$¢ 1: Wymagania ogolne.

e PN-EN 50173-2:2008/A1:2011 Technika informatyczna — Systemy okablowania
strukturalnego — Czes$¢ 2: Pomieszczenia biurowe.

¢ PN-EN 50174-2:2010/A2-2015-02 Technika informatyczna — Instalacja okablowania
— Czes¢ 2: Planowanie i wykonywanie instalacji wewnatrz budynkéw.

e PN-EN 50174-1:2010/A2-2015-02 Technika informatyczna — Instalacja okablowania
— Czesc¢ 1: Specyfikacja instalacji i zapewnienia jakosci.

e PN-EN 50346:2004/A2:2010 Technika informatyczna — Instalacja okablowania —
Badanie zainstalowanego okablowania.

¢ Inernational standard ISO/IEC 11801: Information technology — Generic
cabling for customer premises.

Wszystkie elementy pasywne okablowania strukturalnego (Swiattowodowego
i miedzianego) muszg pochodzi¢ z jednolitej oferty reprezentujgcej kompletny system
w takim zakresie, zeby mozliwe byto uzyskanie bezptatnego certyfikatu gwarancyjnego
potwierdzajgcego co najmniej 20-letni okres gwarancji systemowe;.

Wszystkie moduty RJ45 (w panelach i gniazdach) oraz adaptery w panelach
Swiattowodowych muszg posiadaé zaslepki przeciw kurzowe, zintegrowane fabrycznie
z modutami lub osprzetem (obudowa panela, adaptery do gniazd).

W panelach miedzianych uwzgledni¢ mozliwos¢ dodatkowej identyfikacji poprzez
zastosowanie roznej kolorystyki portéw dla paneli petnigcych funkcje:

e okablowanie pionowe

e okablowanie poziome — potgczenia miedzyszafowe
e okablowanie poziome sieci przewodowej

e okablowanie poziome sieci bezprzewodowej WiFi

Wszystkie szafy dystrybucyjne wyposazy¢é w kable krosowe S/FTP kat.6a LSOH,
w ilosciach wynikajgcych z ilosci wypetnionych modutami RJ45 portéw na panelach
krosowych. Do krosowania serwerOw zastosowaé kable z wtykami z wbudowanym
mechanizmem zabezpieczajgcym przypadkowe wypiecie kabla krosowego z modutu.

Przyjete  okablowanie strukturalne musi posiada¢ certyfikaty wydane
przez niezalezne laboratorium badawcze, np. GHMT. Delta, 3P, kitdre potwierdzajg
wydajnos¢ klasy Ea w zakresie tgcza 4-connector channel.

Producent okablowania musi spetnia¢ normy standardéw jakosci ISO 9001 oraz
spetnia¢ normy zarzadzania $rodowiskiem zgodnie z normg ISO 14001. Catosé
instalacji okablowania strukturalnego miedzianego powinna by¢ przetestowana
na zgodnos¢ z klasg Ea przy zastosowaniu miernika o poziomie doktadnosci pomiaru
co najmniej level IV.

Aby zapewni¢ fatwe i ,pewne” terminowanie okablowania, moduty RJ45 muszg byc¢
zarabiane bez uzycia specjalistycznych narzedzi oraz posiadac certyfikat wydany przez
niezalezne laboratorium badawcze potwierdzajgcy wydajnos¢ na poziomie kat. 6a.
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Wydajno$¢ modutéw RJ45 kat.6a ma by¢ potwierdzona certyfikatem Re-Embedded
Testing wystawionym przez niezalezne laboratorium badawcze, na zgodno$¢ z normag
IEC 60603-7-51 Ed. 1.

4.3. Siec telefoniczna

Istniejaca centralke w stelazu nalezy przenie$¢ do nowego GPD, po przeniesieniu
przywréci¢ dziatanie systemu. lIstniejace gniazda telefoniczne w pomieszczeniach
(natynkowe i podtynkowe) nalezy zdemontowac i zamontowaé nowe w kanatach ALU.

4.4. Struktura logiczna sieci komputerowej

Nalezy zaprojektowaé strukture logiczng obstugujacg zaréwno dostep na zewnatrz,
jak i obstugujgcg sie¢ wewnetrzng. Zatozeniem jest wykorzystanie przetgcznikdw
zarzgdzalnych z portami dostepowymi 1Gbps oraz potgczeniami szkieletowymi
opartymi na swiattowodowych tgczach 10Gbps. Przetgczniki muszg obstugiwaé m.in.
takie technologie jak VLAN, QoS oraz PoE (wybrane urzgadzenia). Przewidzie¢
mozliwos¢ obstugi 230 portdbw plus dodatkowe 24 porty dla urzadzen sieci WiFi
zasilanych z wykorzystaniem technologii POE (Power over Ethernet). Sprzet serwerowy
nie bedzie przenoszony z aktualnej lokalizacji. Zostanie jedynie podtgczony do nowej
infrastruktury logicznej z wykorzystaniem taczy miedzyszafowych, ktére zostang
wykonane w ramach tego projektu.

W celu zapewnienia odpowiedniego poziomu zabezpieczenia sieci, urzgdzen
i uzytkownikéw w sieci lokalnej nalezy zastgpi¢ uzytkowany dotychczas firewall Juniper
SSG140 urzgdzeniem nowoczesnym, objetym wsparciem gwarancyjnym producenta,
subskrypcjami sygnatur zagrozen oraz mozliwoscia bezpiecznego tgczenia sie
z zewnatrz za pomocg VPN.

4.4.1. Sie¢ bezprzewodowa

W  budynku studyjnym nalezy zbudowa¢ i skonfigurowaé¢ jednorodng siec
bezprzewodowg, zarzadzang centralnie (z uzyciem kontrolera sieci bezprzewodowej
lub rozwigzan réwnowaznych). Nalezy zastosowac¢ punkty dostepowe (AP) zasilane
przez interfejs logiczny (Power over Ethernet), co wyeliminuje potrzebe instalacji gniazd
elektrycznych w poblizu punktow dostepowych i budowania infrastruktury zasilania
elektrycznego dla AP.

Nalezy zainstalowa¢ punkty dostepowe dziatajgce zgodnie ze standardem
IEEE 802.11ac, sugerowane rozmieszczenie AP wskazano na zatgczonych rysunkach.

Wymagane pokrycie:

e parter z wylgczeniem magazynow w centralnej czesci kondygnacji oraz rozdzielni

(pomieszczenie 128);

e cate I. pietro;
e cate Il. pietro.
Pokrycie piwnicy zasiegiem sieci bezprzewodowej nie jest konieczne.

4.5. Instalacja elektryczna

W ramach dedykowanej instalacji elektrycznej nalezy wykona¢ po dwa nowe
obwody (system redundantny), zasilajgce projektowane lokalne punkty dystrybucyjne
(GPD zasili¢ dotychczasowymi obwodami). Przy rozbudowie obwodoéw gniazdkowych,
nowe gniazda zasili¢ z dotychczasowych (istniejgcych w pomieszczeniu) obwodow
i przenies¢ do projektowanych kanatéw ALU.
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W ramach instalacji ogdlnego przeznaczenia przy rozbudowie obwodéw
gniazdkowych, nowe gniazda zasili¢ z dotychczasowych (istniejgcych w pomieszczeniu)
obwodéw i przenies¢ do kanatow ALU.

5. Projektowane systemy

5.1. Okablowanie strukturalne

Instalacje logiczng zaprojektowano w formie uniwersalnego okablowania
strukturalnego, zgodnie z aktualnie obowigzujgcymi normami.

Wszystkie zaprojektowane elementy zasadnicze (panele krosowe, kable krosowe
i liniowe Swiattowodowe i miedziane oraz moduty RJ45) stanowig jednolity kompletny
system w zakresie, zeby mozna byto uzyska¢ bezpfatny certyfikat gwarancyjny
potwierdzajgcy 20- bgdz 30-letni okres gwarancji systemowej.

Okablowanie swiattowodowe w kategorii OM3. Okablowanie miedziane w klasie E,
wersja ekranowana.

5.1.1. Struktura fizyczna okablowania

Strukture fizyczng okablowania zaprojektowano w topologii dwustopniowej gwiazdy,
z jednym gtéwnym punktem dystrybucyjnym GPD w pomieszczeniu Serwerowni oraz
dwoma lokalnymi punktami dystrybucyjnymi LPD-1 (korytarz na | pietrze) i LPD-2
(pomieszczenie w piwnicy).

Pomiedzy punkami dystrybucyjnymi zaprojektowano potgczenia $wiattowodowe
(podstawowe i redundantne) oraz miedziane. Na bazie punktéw dystrybucyjnych
zaprojektowano okablowanie poziome miedziane.

Na dotgczonym rys. nr 1 Schemat blokowy struktury fizycznej sieci teledacyjnej
przedstawiono zaprojektowang topologie fizyczng okablowania.

5.1.2. Giéwny Punkt dystrybucyjny GPD

GPD zaprojektowano na bazie szafy wolnostojgcej serwerowej 47U 800x1000
z cokotem 100mm (producent ZPAS), przewidzianej do montazu w miejsce
dotychczasowych dwéch stelazy. W szafie nalezy zamontowaé w czesci
dotychczasowe wyposazenie oraz nowe, zgodnie z niniejszym projektem.

Urzadzenia przewidziane do przeniesienia oraz ponownego montazu i uruchomienia
(urz. reinstalowane) oraz nowe elementy sieci pasywne i aktywne nalezy zamontowac
wg rys. nr 2 Schemat montazowy szafy GPD

5.1.3. Lokalne punkty dystrybucyjne

Lokalne punkty dystrybucyjne zaprojektowano na bazie posiadanych szaf przez
Zamawiajgcego. Wyposazenie szaf wg rys. nr 8 i 9 Schematy montazowe szaf LPD-1, -
LPD-2.

5.1.4. Okablowanie pionowe

Okablowanie pionowe Swiattowodowe zaprojektowano w kategorii OMS3,
gwarantujgce przepustowos¢ do 100Gbps Ethernet, dla diugosci tacza do 100m. Panele
krosowe sSwiattowodowe 12 portowe z adapterami LC dplx OM3 wyposazonymi
fabrycznie w samozamykajgce sie klapki przeciw kurzowe, kompletnie wyposazone
w pigtaile oraz kasety na spawy. Nie wykorzystane porty wypetnione fabrycznymi
zaslepkami.
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Kabel liniowy zaréwno dla potgczen podstawowych, jak i redundantnych
8-wtéknowy multimodowy MM 50/125 OMS3 uniwersalny w powioce zewnetrznej
LSOH-3.

Potagczenia miedziane zaprojektowano kablem S/FTP kat.7 1000MHz w powtoce
LSOH, po dwa tory z GPD do LPD-1 i LPD-2. Kable nalezy obustronnie zaterminowaé
na modutach RJ45 STP kat. 6A na dedykowanych panelach modularnych.

Schemat potgczeh pionowych przedstawiono na dotgczonym rys. nr 1 Schemat
blokowy struktury fizycznej.

5.1.5. Okablowanie poziome

Okablowanie poziome stanowig potgczenia miedzy punktem dystrybucyjnym
i gniazdami abonenckimi. Jako medium transmisji, podobnie jak dla okablowania
pionowego, zaprojektowano kabel miedziany S/FTP 4x2xAWG23 kat.7 1000MHz
w powtoce LSOH. Zastosowanie kabla o wyzszej kategorii zapewni niezawodnag
transmisje z przepustowoscig do 10GBase-T na catej dtugosci kanatu transmisyjnego
do 100m.

Okablowanie poziome sieci przewodowej LAN zaprojektowano z wykorzystaniem
wszystkich trzech punktéw dystrybucyjnych. Okablowanie na potrzeby sieci
bezprzewodowej WiFi dla catego budynku wykorzystuje LPD-1. Obszary okablowania
dla poszczegdinych punktéw dystrybucyjnych przedstawiono na rys. nr 1 Schemat
blokowy struktury fizycznej.

Krosownice teleinformatyczne zaprojektowano w postaci paneli modularnych 1U 19”
24 porty, wyposazonych w ekranowane moduty RJ45 STP kat. 6A typu keystone,
takie same jak w gniazdach abonenckich. Moduty wyposazone w fabryczne zaslepki
przeciw kurzowe o réznych kolorach, utatwiajgc identyfikacje funkcji zamontowanych
paneli. Wszystkie panele nalezy wypetnia¢ modutami w ilosci zgodnej z iloscig
obstugiwanych portow.

5.1.6. Gniazda abonenckie

Wystepujg gniazda podwdjne i pojedyncze, wyposazone odpowiednio w dwa
lub jeden modut RJ45 STP kat. 6A, moduty takie same jak w panelach krosowych.
Zaprojektowano gniazda z zastosowaniem adapteréw skosnych dla dwdch modutéw
RJ45 typu keystone, wyposazonych fabrycznie w szyldziki opisowe z wymiennymi
wkiladkami oraz zaslepki (przewidziane dla gniazd pojedynczych). Gniazda LAN
przewidziane do montowania w kanatach ALU wg standardu mosaic, adaptery
posiadajg zatrzaski na wszystkich czterech krawedziach, umozliwiajgc przewidziany
montaz adapteréw poziomo i pionowo. Pozostate gniazda LAN oraz WiFi montowane
natynkowo w puszkach PCV, zgodnie z rysunkami.

W trzech pomieszczeniach na | pietrze gniazda abonenckie stanowig zakonczenia
w istniejacych  szafach  (potaczenia  miedzyszafowe), w postaci modutdéw
zamontowanych w panelach krosowych.

Lokalizacje oraz konfiguracje wszystkich gniazd przedstawiono na rys. nr 4 — 6
Plany instalacji logicznej. Rzuty kondygnacji.
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5.1.7. Kable krosowe

Do krosowania w szafach dystrybucyjnych zaprojektowano kable krosowe S/FTP
kat.6a LSOH. Do potaczen z serwerami zaprojektowano kable z wtykami
z wbudowanym mechanizmem zabezpieczajgcym przypadkowe wypiecie kabla
krosowego z modutu. Do potgczen z gniazdami okablowania poziomego przyjeto kolor
izolacji zewnetrznej niebieski. Do potaczen serwerowych kolor szary.

Ponadto w projekcie uwzgledniono takze kable przytgczeniowe dla gniazd systemu
WiFi — kable S/FTP kat.6 LSOH.

Rodzaje kabli krosowych, dtugosci i ilosci przedstawiono w rozdz. Zestawienie
materiatow zasadniczych.

5.1.8. Administracja

Dla wszystkich kabli przyjeto unikalne oznaczenia, zaréwno od strony gniazda
abonenckiego, jak i od strony punktu dystrybucyjnego. Te same oznaczenia, w sposdb
trwaty, nalezy umiesci¢ na gniazdach abonenckich w obszarach roboczych
oraz na panelach. Na kablach s$wiattowodowych wzdtuz trasy (w odstepach
nie wiekszych jak 15m), w miejscach przejscia przez stropy i Sciany, przy odejsciach
z szaf dystrybucyjnych, nalezy zamontowac etykietki z informacja o rodzaju kabla
oraz relacji potgczenia.

Sposo6b oznaczen okablowania pionowego:

Znacznik : 21 - B1 . C1 - 22 - Bz . C2
gdzie:
Znacznik
Z — identyfikator punktu dystrybucyjnego,
B — nazwa panela w szafie,
C — numer portu w panelu.
Identyfikatory szaf i punktéw dystrybucyjnych zgodne z projektem.

Na rys. nr 7 — 9 Schematy montazowe szaf dystrybucyjnych podano kompletng
adresacje na wystepujgcych panelach $wiattowodowych. Podobnie nalezy opisac
wystepujgce potaczenia miedziane miedzy szafami, zarédwno dla okablowania
pionowego, jak i poziomego.

Konwencja oznaczen okablowania poziomego:
X/Y/C/
gdzie:
X — identyfikator szafy,
Y — identyfikator panela krosowego,
C — numer portu w panelu.

5.1.9. Testowanie okablowania strukturalnego

Po wykonaniu instalacji okablowania strukturalnego nalezy przeprowadzi¢ pomiary
potwierdzajgce wykonanie zgodnie z przyjetymi zatozeniami. Wyniki pomiaréw dotgczy¢
do dokumentacji powykonawczej.

Okablowanie swiattowodowe

Pomiaréw certyfikacyjnych toréw swiattowodowych (ttumienno$¢ catkowita i diugosé
toru) nalezy dokona¢ na zgodno$¢ z normg ISO/IEC 11801 wyd.2.

Pomiary przeprowadzi¢ dla dwéch dtugosciach fali — 850 nm i 1300 nm, dla kazdego
toru w obu kierunkach.
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Okablowanie poziome
Minimalny zakres obowigzujgcych testdw obejmuje pomiary taczy statych
(Permanent Link) w odniesieniu do wartosci granicznych wg normy EN 50173-1
na zgodno$c¢ z klasg EA dla wersji ekranowane;j:
o Poprawnosc¢ i ciggtos¢ potaczen
Straty odbiciowe RL
Ttumiennos$¢ wirgceniowa
Strata przestuchu zbliznego NEXT
Sumaryczna strata przestuchu zbliznego PSNEXT
Wspbtczynnik ttumienia w odniesieniu do przestuchu miedzy dwiema parami
ACR
o Sumaryczny wspétczynnik ttumienia w odniesieniu do zmniejszenia przestuchu
PSACR
o Zmniejszenie przestuchu zdalnego skorygowane w odniesieniu do dtugosci linii
transmisyjnej ELFEXT pomiedzy dwiema parami
o Sumaryczne zmniejszenie przestuchu zdalnego skorygowane w odniesieniu
do dtugosci linii transmisyjnej PSELFEXT
Rezystancja petli statoprgdowej
Opoznienie propagacii
Ro6znica opbznien propagacii
Mapa potagczen

O O O O O

(@)
O
(@)
o

Do wykonania pomiaréw nalezy stosowaé¢ mierniki o poziomie dokfadnosci
co najmniej level 1V. Urzgdzenia pomiarowe muszg posiada¢ wazny certyfikat kalibracji
— kopie certyfikatu nalezy dotgczy¢ do dokumentacji powykonawczej z wynikami
pomiardw.

5.1.10. Trasy kablowe

Trasy kablowe magistralne zaprojektowano w postaci:

e cCiggi pionowe — przy zagospodarowaniu istniejgcych tras w postaci pionowych
szachtéw technicznych; jeden nowy pion w postaci kanatu ALU (przebicie z pom.

nr 216 do pom. nr 316)

e cCiggi poziome
o wzdtuz korytarzy, w istniejgcych korytkach metalowych teletechnicznych
w zamykanych wnekach wzdtuz scian pod sufitem (parter, | i Il pietro)

o wzdtuz korytarzy, w istniejgcych kanatach kablowych w podtodze (I pietro)

o wzdtuz korytarzy oraz w pomieszczeniach w czesci w istniejacych, w czesci

nowo zaprojektowanych korytkach metalowych i kanatach PCV (piwnica)

W pomieszczeniach zasadniczo trasy kablowe zaprojektowano w istniejgcych
lub nowych kanatach kablowych aluminiowych ALU, w czesci w listwach PCV
(istniejacych i nowych), w czesci w istniejgcych kanatach kablowych w podtodze,
w czesci zagospodarowano istniejgcg zabudowe meblowo/boazeryjng. Przy uktadaniu
przewodow logicznych w zabudowie meblowo/boazeryjnej nalezy stosowac rury
ochronne karbowane typu peszel.

Na korytarzu, na | pietrze, w obszarze okablowania LPD-2, zaprojektowano
przebicie w posadce z szachtu do kanatu w podtodze, w postaci rury winidurowej fi 63,
wkutej w posadzke.

Przebiegi tras kablowych, sposdb prowadzenia przedstawiono na rys. nr 3 -6 Plany
instalacji logicznej. Rzuty kondygnaciji.
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5.2. Siec telefoniczna

Centralke po wymontowaniu ze stelaza przenies¢ wraz z okablowaniem
i zamontowac¢ w GPD wg rys. nr 2 Schemat montazowy GPD. Przywrdci¢ dziatanie sieci
telefonicznej w dotychczasowej konfiguraciji.

5.3. Struktura logiczna sieci komputerowej

Dostarczy¢, zamontowaé, uruchomié¢ (z wykonaniem potgczen krosowych) i
skonfigurowac urzadzenia aktywne o minimalnej konfiguracji:
e Gtdéwny punkt dystrybucyjny GPD:

o Na styku sieci lokalnej z Internetem dostarczy¢, zainstalowac i skonfigurowac
dwa urzadzenia klasy UTM, majgce chroni¢ sie¢ lokalng, urzgadzenia i
uzytkownikbw przez zagrozeniami z zewnatrz, jednoczesnie zapewniajgce
mozliwos¢ zdalnego potgczenia z zasobami sieci lokalnej za pomocg technologii
VPN; urzgdzenia muszg by¢ skonfigurowane z wykorzystaniem funkcjonalnosci
wysokiej dostepnosci (HA — High Availability), pozwalajgce na zachowanie
dostepnosci ustug mimo awarii jednego z urzadzen; przenies¢ konfiguracje
polityk bezpieczenstwa oraz pozostatych ustawien z dotychczasowego
urzgdzenia na nowy klaster HA urzgdzeh UTM.

o Modularny przetgcznik zarzgdzalny, wyposazony w co najmniej 88 portow 1Gbps
z interfejsami RJ45 oraz min. 4 porty 10Gbps z interfejsami SFP+ (wktadki SFP+
10Gbps SR muszg pochodzi¢ od tego samego producenta co przetgcznik).
Przetacznik musi posiadac¢ redundantne zasilacze oraz moduty zarzgdzania.

e Lokalny punkt dystrybucyjny LPD-1:

o Dwa zarzadzalne przetgczniki, kazdy wyposazony w 48 portow 1Gbps z
interfejsami RJ-45 oraz co najmniej 2 porty 10Gbps z interfejsami SFP+ (wktadki
SFP+ 10Gbps SR muszg pochodzi¢ od tego samego producenta co przetagcznik),
dedykowane porty stackujgce i redundantne zasilacze Iub zigcze dla
zewnetrznego zasilacza nadmiarowego DC (zasilacz redundantny musi byé
dostarczony).

o Zarzadzalny przetgcznik wyposazony w 48 portow 1Gbps z interfejsami RJ-45 z
obstugg PoE+, dedykowane porty stackujgce i redundantne zasilacze lub ztgcze
dla zewnetrznego zasilacza nadmiarowego DC (zasilacz redundantny musi by¢
dostarczony). Przetgcznik musi zapewnia¢ zasilanie PoE na co najmniej 24
portach.

e Lokalny punk dystrybucyjny LPD-2:

o Zarzadzalny przetgcznik wyposazony w 48 portéw 1Gbps z interfejsami RJ-45
oraz co najmniej 2 porty 10Gbps z interfejsami SFP+ (wktadki SFP+ 10Gbps SR
muszg pochodzi¢ od tego samego producenta co przetacznik), dedykowane
porty stackujgce i redundantne zasilacze lub ztgcze dla zewnetrznego zasilacza
nadmiarowego DC (zasilacz redundantny musi by¢ dostarczony).

o Zarzadzalny przetgcznik wyposazony w 24 porty 1Gbps z interfejsami RJ-45 oraz
co najmniej 2 porty 10Gbps z interfejsami SFP+ (wktadki SFP+ 10Gbps SR
muszg pochodzi¢ od tego samego producenta co przetgcznik), dedykowane
porty stackujgce i redundantne zasilacze lub ztgcze dla zewnetrznego zasilacza
nadmiarowego DC (zasilacz redundantny musi by¢ dostarczony).
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Przetgczniki zainstalowane w poszczegdinych LPD powinny byé potagczone w stos
z wykorzystaniem fizycznych interfejséw stackujgcych. Nalezy zadbaé o odpowiednig
ilos¢ kabli stackujgcych i konfiguracje stosu, w celu unikniecia rozpiecia catego stosu w
przypadku awarii ktérego$ z urzadzen. Stos przetacznikéw w LPD-1 i LPD-2 nalezy
taczy¢ do GPD i miedzy sobg w ten sposoéb, aby jeden z przetgcznikédw w stosie byt
podtgczony interfejsem 10Gbps do GPD, a inny przetgcznik w tym samym stosie —
interfejsem 10Gbps do drugiego lokalnego punktu dystrybucyjnego. Niezbedne jest
wdrozenie mechanizmdw rapid spanning tree do obstugi redundanc;ji i zapetlen w sieci.

W ramach sieci nalezy skonfigurowaé co najmniej 4 strefy bezpieczenstwa:

e UNTRUST - strefa niezaufana, Internet,

e TRUST/LAN — strefa lokalna, w ktérej znajduja sie serwery oraz pracownicy,

e DMZ - strefa zdemilitaryzowana, w ktérej znajdujg sie serwery, do ktoérych jest
dostep z sieci Internet,

e Public — strefa z dostepem jedynie do sieci Internet bez dostepu do sieci LAN
przeznaczona do wykorzystania w nowej sieci bezprzewodowe;.

W ramach kazdej ze stref nalezy zdefiniowa¢ odpowiednie wirtualne sieci LAN
(VLAN), ktére bedg miaty odwzorowanie w konfiguracji przetagcznikow.

Na bazie projektowanych urzadzeh nalezy wdrozy¢ polityke uwierzytelniania
uzytkownikow w oparciu 0 mechanizmy 802.1X. Administratorzy sieci muszg mie¢ petng
kontrole nad podtgczaniem do sieci urzadzen, zardwno przewodowych jak i
bezprzewodowych.

Wymagane funkcjonalnosci:

Firewall / UTM

1. Przedmiot projektu

Dostawa dwdch urzadzen typu UTM, skonfigurowanych w klastrze wysokiej
dostepnosci active — passive, zapewniajacych nastepujgce funkcjonalnosci:

e firewall klasy stateful inspection,

e filtrowanie ruchu sieciowego (z mozliwoscia blokowania catosci ruchu
sieciowego z konkretnego panstwa na swiecie),

e dostep zdalny przez IPSec VPN,
e tworzenie tuneli site-to-site VPN poprzez IPSec lub SSL,

¢ filtrowanie niechcianej poczty email (SPAM) z uzyciem czarnych list, dostepnych
W czasie rzeczywistym,

e ochrona antywirusowa,
e system detekcji i prewencji wlaman (IPS),

e Kkontrola pasma (traffic management).
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. Platforma sprzetowo — programowa systemu

obstuga co najmniej 6 interfejséw wirtualnych,
interfejsy Ethernet RJ-45: co najmniej 6x GE,
wbudowany dysk SSD do lokalnej kwarantanny i logéw,

co najmniej jeden slot na dodatkowy modut, umozliwiajgcy rozszerzenie ilosci
portéw fizycznych o: minimum 8 portow miedzianych GE lub minimum 8 portow
GE SFP lub minimum 2 porty 10 GE SFP+,

porty 1/O (co najmniej): 2x USB 3.0, 1x konsola, 1x VGA,
wyswietlacz LCD.

. Wydajnos¢ rozwigzania

nielimitowana licencyjnie ilos¢ obstugiwanych uzytkownikéw,

liczba jednoczesnie obstugiwanych sesji: nie mniej niz 4 000 000,

liczba obstugiwanych nowych potgczenh na sekunde: nie mniej niz 65 000,
przepustowos¢ firewalla: minimum 12,7 Gbps,

przepustowos¢ VPN: minimum 2 Gbps,

przepustowos¢ antywirusa: minimum 760 Mbps,

przepustowosc¢ IPS: minimum 2,8 Gbps.

. Funkcjonalnosci w zakresie konfiguracji potaczen zdalnych VPN

minimalna liczba jednoczesnie obstugiwanych potgczen SSL VPN: 200,
minimalna liczba klientéw VPN SSL w cenie urzadzenia: 500,

wspierane mechanizmy uwierzytelniania i szyfrowania: 3DES, AES (128, 192,
256-bit), MD5, SHA-1,

wspierane mechanizmy wymiany kluczy: Manual Key, PKI (X.509),

obstuga funkcjonalnosci: L2TP IPSec oraz DHCP over VPN, wsparcie dla
bezagentowego VPN opartego na HTMLS.

. Funkcjonalnosci sieciowe

mozliwos¢ pracy jako Router lub Bridge,

obstuga nie mniej niz 4096 sieci VLAN dziatajgcych zgodnie ze standardem
802.1Q,

wbudowany serwer DHCP umozliwiajgcy przydzielanie adreséw statycznie,
dynamicznie, przekierowanie zgtoszen do zewnetrznego serwera DHCP,

wsparcie mechanizméw NAT: 1:many, many:1, many:many,
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mozliwos$¢ kreowania regut routingu statycznego,

wsparcie dynamicznych protokotéw routingu: OSPF i BGP-4 wsparcie dla
routowania transmisji multicast,

wsparcie funkcjonalnosci QoS: DSCP-bits, mozliwos¢ ustawienia przynajmniej
100 regut okreslajgcych maksymalne i gwarantowane pasmo,

mozliwos¢ skonfigurowania przynajmniej 2 taczy WAN, dziatajacych w trybie
redundantnym lub umozliwiajgcych réwnowazenie obcigzen dla ruchu
wychodzacego,

mozliwos¢ konfiguracji regut rownowazenia obcigzen dla ruchu przychodzgcego
do hostéw znajdujgcych sie w sieci chronione;.

. Funkcjonalnosci w zakresie uwierzytelniania uzytkownikéw

lokalna baza uzytkownikow umozliwiajgca wykreowanie nie mniej niz 150 kont,
uwierzytelnianie uzytkownikéw w oparciu o: Active Directory, LDAP,
system powinien oferowa¢ mechanizm Single Sign-On,

wymagane jest, aby uwierzytelnianie uzytkownikow odbywato sie z lokalnej
bazy, skonfigurowanej na urzadzeniu lub z zewnetrznego serwera Active
Directory; dodatkowo system musi umozliwia¢ autoryzacje dwustopniowg za
pomocg hasta jednorazowego generowanego z urzgdzenia (One Time
Password).

. Funkcjonalnosci w zakresie zarzgdzania i wysokiej dostepnosci

mozliwos¢ zarzagdzania urzgdzeniem poprzez wbudowany interfejs webowy
dostepny przez HTTPS,

mozliwos¢ pracy z innymi urzadzeniami tej samej klasy i tego samego

producenta w klastrze wysokiej dostepnosci w trybie Active-Passive lub klastrze
wysokiej wydajnosci Active-Active.

. Funkcjonalnosci w zakresie filtrowania

implementacja Deep Packet Inspection i Statefull Packet Inspection,

mozliwos¢ kreowania regut firewall dla ruchu przychodzgcego/wychodzgcego
z/do poszczegdblnej podsieci, w okreslonych przedziatach czasu, z
uwzglednieniem uzytkownikéw, dla ktérych reguta ma by¢ aktywna,

mozliwos¢ wigczania i wytgczania regut Firewall i NAT bez koniecznos$ci ich
usuwania.

. Wymagane ustugi i ich wtasciwosci

zintegrowana ochrona antywirusowa, sktadajaca sie z 2 niezaleznych skaneréw,
zapewniajgca skanowanie ruchu na protokotach HTTP, HTTPS i FTP,
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filtr antywirusowy musi zapewnia¢ skanowanie plikéw skompresowanych,

mozliwo$¢ wigczenia lub wytgczenia ochrony antywirusowej dla poszczegdélnych
zdefiniowanych maszyn/podsieci,

sonda IPS (detekcja i blokowanie wtargnie¢ do sieci) zapewniajgca skanowanie
ruchu oparciu o sygnatury dostarczone przez producenta,

rozpoznawanie i blokowanie atakéw dla dedykowanych ustug takich jak: serwery
pocztowe, serwery webowe, ataki na aplikacje np. MS Office i inne,

konfiguracja IPS w zakresie stosowanych regut co najmniej po parametrze
czasowym,

mozliwos¢ wigczenia Iub wytgczenia ustugi IPS dla poszczegdlnych
maszyn/podsieci,

system musi umozliwia¢ korzystanie z jednokrotnego logowania (Single Sign-
On) w trybie transparentnym proxy (bez koniecznosci konfiguracji serwera proxy
w przegladarkach uzytkownikow),

mozliwos¢ konfigurowania dowolnej wielkosci skanowanych plikbw w
mechanizmie antywirusowym.

10. Raportowanie

rozwigzanie ma zapewnia¢ monitorowanie, rejestracje i graficzng prezentacje
danych  dotyczacych  zdarzeh  obstugiwanych  przez =~ mechanizmy
bezpieczenstwa

rozwigzanie ma oferowac zestaw zdefiniowanych typdéw raportow zawierajgcych
co najmniej dane: Srednia zajetos¢ tgcza w podziale na dni i godziny, informacje
dotyczace przeglgdanych witryn przez kazdego =z uzytkownikbw sieci
informatycznej, informacje dotyczace uzytkownikéw tamigcych zasady
przegladania witryn, informacje dotyczace atakéw, detekcji intruzow, zagrozen
antywirusowych.

11.Mozliwos¢ rozbudowy

System musi umozliwia¢ rozszerzenie funkcjonalnosci, np. poprzez zakup
dodatkowej licencji (bez koniecznosci zakupu dodatkowego sprzetu), o:

filtrowanie odwiedzanych stron, kontrole aplikacji,

wbudowany kontroler sieci bezprzewodowej z funkcjonalnoscig hot-spot |
ochrone obstugiwanych sieci bezprzewodowych,

dedykowang ochrone serwerdw aplikacji i WWW przed atakami,
ochrone stacji roboczych w sieci LAN (endpoint protection).

12.Wsparcie techniczne i aktualizacja oprogramowania

Wymagane jest, aby sprzet i oprogramowanie objete byty wsparciem technicznym
minimum 8x5 (8 godzin przez 5 dni roboczych w tygodniu) wraz z mozliwo$cig
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dokonywania aktualizacji oprogramowania up-to-date w ramach posiadanego
wsparcia technicznego, realizowanym przez producenta przez okres 3 lat z
mozliwos$cig przedtuzenia.

Przetacznik modularny (GPD)

© © N O

. Urzadzenie fabrycznie nowe.

Przetgcznik o budowie modularnej pozwalajgcej na instalacje minimum 144
portéw gigabitowych, 48 portéw 10-gigabitowych SFP+, 48 portéw miedzianych
1/2,5/5/10-gigabitowych z negocjacjg predkosci oraz obstuga standardu PoE+,
12 portdw 40-gigabitowych lub ich kombinacji.

Przetgcznik  musi  mie¢  mozliwos¢ instalacji modutu  kontrolera
bezprzewodowego.

Przetgcznik musi posiadaé redundantne moduty zarzgdzajgce wyposazone w
minimum 1GB pamieci statej (typu Flash) oraz minimum 4GB pamieci
operacyjnej (typu RAM) na kazdym z modutow.

Przetgcznik wyposazony w:
- Minimum 48 portow 10BASE-T/100BASE-TX/1000BASE-T

- Minimum 40 portéw 10BASE-T/100BASE-TX/1000BASE-T ze wsparciem dla
standardu 802.3at (PoE+)

- Minimum 8 portéw 10-gigabitowych SFP+, z czego 2 obsadzone wktadkami
Swiattowodowymi, dziatajgcymi w standardzie 10GBaseSR. Dla zapewnienia
redundancji wktadki SFP+ muszg by¢ rozdzielone na co najmniej dwa rézne
moduty.

- Redundantne, wewnetrzne zasilacze wspierajgce standard 802.3at (PoE+),
zapewniajgce redundancje zasilania w trybie N+N (petna redundancja).

- Przynajmniej dwa wolne sloty, umozliwiajgce dalszg rozbudowe

- Modularng wentylacje (wentylatory umieszczone na dedykowanym module)
- Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45)
Obstuga ramek typu Jumbo.

Obstuga sFlow oraz RMON (minimum grupy 1,2,3 i 9).

Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT.

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci
VLAN.
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10.0Obstuga standardu IEEE 802.1v protocol VLANSs.

11.Dostep do urzgdzenia przez konsole szeregowg (RS-232 i USB), HTTPS,
SSHv2 i SNMPv3

- Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
- Obstuga Secure FTP

- Obstuga 802.3ad Link Aggregation Protocol (LACP)

- Obstuga Simple Network Time Protocol (SNTP) v4

- Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping)

- Obstuga protokotéw routingu: routing statyczny, RIP vi1, RIP v2, OSPF,
OSPFv3, VRRP, PIM-SM, PIM-DM, BGP

- Obstuga 802.1ad (Q-in-Q)
12.Wielkos¢ tablicy routingu: minimum 10000 wpisoéw IPv4 i 5000 wpisow IPv6
- Wielkkos¢ tablicy MAC: minimum 60000 wpiséw

- Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
Media Endpoint Discovery (LLDP-MED)

13.Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o:
RADIUS VLAN (uzycie atrybutow RADIUS i mechanizmu LLDP-MED) oraz
CDPv2

14.Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych,
rate-limiting

15.0bstuga uwierzytelniania uzytkownikow zgodna z 802.1x.
16.0bstuga uwierzytelniania uzytkownikow w oparciu o lokalng baze adreséw MAC.

17.0bstuga uwierzytelniania uzytkownikbw w oparciu o adres MAC i serwer
RADIUS.

18.0bstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW.

19.0bstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym
czasie na tym samym porcie.

20.0Obstuga uwierzytelniania wielu uzytkownikbw na tym samym porcie w tym
samym czasie.

21.0bstuga autoryzacji logowania do urzadzenia za pomocg serwerow RADIUS
albo TACACS+.

22.0bstuga autoryzacji komend wydawanych do urzgdzenia za pomocg serweréw
RADIUS albo TACACS+.
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23.Wbudowany serwer DHCP.
24.0bstuga funkcji User Datagram Protocol (UDP) helper.
25.0bstuga blokowania nieautoryzowanych serweréw DHCP.

26.0chrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection).

27.0bstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z
uwzglednieniem adreséw IP i portow TCP/UDP bez spadku wydajnosci
urzgdzenia

28.0bstuga mechanizmu typu Uni-Directional Link Detection (UDLD), Device Link
Detection Protocol (DLDP) lub rownowaznego.

29.0bstuga protokotu OpenFlow w wersji co najmniej 1.0 1.3.
30.0bstuga standardu 802.3az Energy Efficient Ethernet.
31.0bstuga ochrony procesora.

32.0budowa maksymalnie 4U umozliwiajgca instalacje w szafie 19".
33.Minimalny zakres pracy od 0°C do 45°C

34.Dozywotnia gwarancja producenta (tak dtugo, jak sprzet znajduje sie w
posiadaniu Zamawiajgcego) obejmujgca wszystkie elementy przetgcznika
(rébwniez zasilacze i wentylatory) zapewniajgcy wystanie sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii. Gwarancja musi
zapewnia¢ réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego.

Przetacznik 48-portowy 10/100/1000BaseT, 2 sloty SFP+ (LPD-1 — 2 szt., LPD-2)

1. Urzadzenie fabrycznie nowe.

2. Co najmniej 48 portéw gigabitowych w standardzie 10/100/1000BaseT

3. Co najmniej 4 porty 1000BaseX ze stykiem definiowanym przez SFP
(dopuszcza sie porty typu Combo, wspétdzielone z portami 10/100/1000BaseT)

4. Minimum dwa sloty na moduty 10Gb, pozwalajgce na instalacje minimum 4
portow 10Gb (SFP+).

- Modut $wiattowodowy 10GBaseSR SFP+ (1 szt.) musi by¢ dostarczony z
kazdym przetgcznikiem.

5. Minimum 2 dedykowane porty stackujgce (niezalezne od modutéw 10Gb),
pozwalajgce na potgczenie w stos minimum 4 przetgcznikbébw. Agregowane
predkos¢ magistrali stackujgcej nie moze by¢é mniejsza niz 40Gb/s. Stos musi
by¢ widoczny jako jedno urzadzenie;
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- Kabel do tgczenia w stos musi by¢ dostarczony z kazdym przetgcznikiem.
6. Modularny, wewnetrzny zasilacz 230V.

7. Zasilacz nadmiarowy, wbudowany lub zewnetrzny DC, pochodzacy od tego
samego producenta, co przetgcznik.

8. Dedykowany port do zarzgdzania (Ethernet, RJ-45).
9. Port USB.
10.Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 10/100/1000BaseT.

11.Wydajnos¢ przetgczania co najmniej 175 Gbps oraz przepustowos¢ 128 Mpps
dla pakietow 64 bajtowych.

12.Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.
13.Minimum 1GB pamieci Flash, minimum 512MB pamieci RAM.
14.Minimum 10MB bufora pakietéw.

15.0bstuga 4094 tagow IEEE 802.1Q oraz minimum 256 jednoczesnych sieci
VLAN.

16.0bstuga standardu IEEE 802.1v protocol VLANSs.

17.Dostep do urzgdzenia przez konsole szeregowg (RS-232 i USB), HTTPS,
SSHv2 i SNMPv3.

18.0bstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).
19.0bstuga Secure FTP.

20.0bstuga 802.1ad Link Aggregation Protocol (LACP).

21.0bstuga Simple Network Time Protocol (SNTP) v4.

22.Wsparcie dla IPv6 (minimum IPv6 host, dual stack, MLD snooping).

23.0bstuga protokotdéw routingu: routing statyczny (wraz w ECMP), RIP v1, RIP v2.
24.Wielkos$¢ tablicy routingu: minimum 2000 wpisow.

25.Szybkie (ponizej 50ms) przetgczanie pomiedzy redundantnymi sciezkami.
26.Wielkos¢ tablicy adreséw MAC: minimum 16000.

27.0bstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

28.0bstuga OpenFlow w wers;ji 1.0 i 1.3.
29.0bstuga sFlow oraz RMON (minimum grupy 1,2,3 i 9).
30.0bstuga Jumbo Frames.

31.Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych,
rate-limiting.

32.0bstuga uwierzytelniania uzytkownikdéw zgodna z 802.1x.

33.0bstuga uwierzytelniania uzytkownikbw w oparciu o adres MAC i serwer
RADIUS.

24




34.0bstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW.

35.0bstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym
czasie na tym samym porcie.

36.0bstuga uwierzytelniania wielu uzytkownikbw na tym samym porcie w tym
samym czasie.

37.Wbudowany serwer DHCP.
38.0bstuga blokowania nieautoryzowanych serweréw DHCP.

39.0bstuga autoryzacji logowania do urzgdzenia za pomocg serweréw RADIUS lub
TACACS+.

40.0chrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection).

41.0bstuga list kontroli dostepu (ACL) z uwzglednieniem adreséw IP i portéw
TCP/UDP bez spadku wydajnosci urzgdzenia.

42.0bstuga mechanizmu typu Uni-Directional Link Detection (UDLD), Device Link
Detection Protocol (DLDP) lub rownowaznego.

43.0Obudowa 1U umozliwiajgca instalacje w szafie 19".
44 Minimalny zakres pracy od 0°C do 45°C.

45.Dozywotnia gwarancja producenta (tak dtugo, jak sprzet znajduje sie w
posiadaniu Zamawiajgcego) obejmujgca wszystkie elementy przetacznika
(rébwniez zasilacze i wentylatory) zapewniajgcy wystanie sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii. Gwarancja musi
zapewnia¢ réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego.

Przetacznik 48-portowy 10/100/1000BaseT, PoE+ (LPD-1)

1. Urzadzenie fabrycznie nowe.

2. Co najmniej 48 portéw gigabitowych w standardzie 10/100/1000BaseT

3. Co najmniej 4 porty 1000BaseX ze stykiem definiowanym przez SFP
(dopuszcza sie porty typu Combo, wspétdzielone z portami 10/100/1000BaseT)

4. Minimum 2 dedykowane porty stackujgce (niezalezne od modutow 10Gb),
pozwalajgce na potgczenie w stos minimum 4 przetgcznikébw. Agregowane
predkos¢ magistrali stackujgcej nie moze by¢ mniejsza niz 40Gb/s. Stos musi
by¢ widoczny jako jedno urzadzenie;

- Kabel do tgczenia w stos musi by¢ dostarczony z przetgcznikiem.
5. Modularny, wewnetrzny zasilacz 230V.

6. Zasilacz nadmiarowy, wbudowany lub zewnetrzny DC, pochodzacy od tego
samego producenta, co przetgcznik.
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7. Dedykowany port do zarzgdzania (Ethernet, RJ-45).
8. Port USB.
9. Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 10/100/1000BaseT.

10.Wydajnosc¢ przetgczania co najmniej 175 Gbps oraz przepustowosé¢ 128 Mpps
dla pakietow 64 bajtowych.

11.Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.
12.Minimum 1GB pamieci Flash, minimum 512MB pamieci RAM.
13.Minimum 10MB bufora pakietéw.

14.0Obstuga 4094 tagow IEEE 802.1Q oraz minimum 256 jednoczesnych sieci
VLAN.

15.0bstuga standardu IEEE 802.1v protocol VLANSs.

16.Dostep do urzadzenia przez konsole szeregowg (RS-232 i USB), HTTPS,
SSHv2 i SNMPv3.

17.0bstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).
18.0bstuga Secure FTP.

19.0bstuga 802.1ad Link Aggregation Protocol (LACP).

20.0Obstuga Simple Network Time Protocol (SNTP) v4.

21.Wsparcie dla IPv6 (minimum IPv6 host, dual stack, MLD snooping).

22.0bstuga protokotdéw routingu: routing statyczny (wraz w ECMP), RIP v1, RIP v2.
23.Wielkos¢ tablicy routingu: minimum 2000 wpisow.

24.Szybkie (ponizej 50ms) przetgczanie pomiedzy redundantnymi Sciezkami.
25.Wielkos¢ tablicy adreséw MAC: minimum 16000.

26.0bstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

27.0bstuga OpenFlow w wers;ji 1.0 i 1.3.
28.0bstuga sFlow oraz RMON (minimum grupy 1,2,3 i 9).
29.0bstuga Jumbo Frames.

30.Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych,
rate-limiting.

31.0bstuga uwierzytelniania uzytkownikdéw zgodna z 802.1x.

32.0bstuga uwierzytelniania uzytkownikbw w oparciu o adres MAC i serwer
RADIUS.

33.0bstuga uwierzytelniania uzytkownikoéw w oparciu o strone WWW.

34.0bstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym
czasie na tym samym porcie.

35.0bstuga uwierzytelniania wielu uzytkownikbw na tym samym porcie w tym
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samym czasie.
36.Wbudowany serwer DHCP.
37.0bstuga blokowania nieautoryzowanych serweréw DHCP.

38.0bstuga autoryzacji logowania do urzgdzenia za pomocg serweréw RADIUS lub
TACACS+.

39.0chrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection).

40.0Obstuga list kontroli dostepu (ACL) z uwzglednieniem adreséw IP i portow
TCP/UDP bez spadku wydajnosci urzgdzenia.

41.0bstuga mechanizmu typu Uni-Directional Link Detection (UDLD), Device Link
Detection Protocol (DLDP) lub rownowaznego.

42.0Obudowa 1U umozliwiajgca instalacje w szafie 19".
43.Minimalny zakres pracy od 0°C do 45°C.

44.Dozywotnia gwarancja producenta (tak dtugo, jak sprzet znajduje sie w
posiadaniu Zamawiajgcego) obejmujgca wszystkie elementy przetacznika
(rébwniez zasilacze i wentylatory) zapewniajgcy wystanie sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii. Gwarancja musi
zapewnia¢ réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego.

Przetacznik 24-portowy 10/100/1000BaseT, 2 sloty SFP+ (LPD-2)

1. Urzadzenie fabrycznie nowe.

2. Co najmniej 24 porty gigabitowe w standardzie 10/100/1000BaseT

3. Co najmniej 4 porty 1000BaseX ze stykiem definiowanym przez SFP
(dopuszcza sie porty typu Combo, wspétdzielone z portami 10/100/1000BaseT)

4. Minimum dwa sloty na moduty 10Gb, pozwalajgce na instalacje minimum 4
portow 10Gb (SFP+).

- Modut $wiattowodowy 10GBaseSR SFP+ (1 szt.) musi by¢ dostarczony z
przetgcznikiem.

5. Minimum 2 dedykowane porty stackujgce (niezalezne od modutéw 10Gb),
pozwalajgce na potgczenie w stos minimum 4 przetgcznikébw. Agregowane
predkos¢ magistrali stackujgcej nie moze by¢ mniejsza niz 40Gb/s. Stos musi
by¢ widoczny jako jedno urzadzenie;

- Kabel do tgczenia w stos musi by¢ dostarczony z przetgcznikiem.
6. Modularny, wewnetrzny zasilacz 230V.

7. Zasilacz nadmiarowy, wbudowany lub zewnetrzny DC, pochodzacy od tego
samego producenta, co przetgcznik.

8. Dedykowany port do zarzgdzania (Ethernet, RJ-45).
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9. Port USB.
10.Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 10/100/1000BaseT.

11.Wydajnosc¢ przetgczania co najmniej 126 Gbps oraz przepustowosé 93 Mpps dla
pakietow 64 bajtowych.

12.Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.
13.Minimum 1GB pamieci Flash, minimum 512MB pamieci RAM.
14.Minimum 10MB bufora pakietdw.

15.0bstuga 4094 tagéw IEEE 802.1Q oraz minimum 256 jednoczesnych sieci
VLAN.

16.0bstuga standardu IEEE 802.1v protocol VLANSs.

17.Dostep do urzadzenia przez konsole szeregowg (RS-232 i USB), HTTPS,
SSHv2 i SNMPV3.

18.0bstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).
19.0bstuga Secure FTP.

20.0bstuga 802.1ad Link Aggregation Protocol (LACP).

21.0bstuga Simple Network Time Protocol (SNTP) v4.

22.Wsparcie dla IPv6 (minimum IPv6 host, dual stack, MLD snooping).

23.0bstuga protokotdéw routingu: routing statyczny (wraz w ECMP), RIP v1, RIP v2.
24.Wielko$¢ tablicy routingu: minimum 2000 wpisow.

25.Szybkie (ponizej 50ms) przetgczanie pomiedzy redundantnymi sciezkami.
26.Wielko$¢ tablicy adresow MAC: minimum 16000.

27.0bstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

28.0bstuga OpenFlow w wersji 1.0 1.3.
29.0bstuga sFlow oraz RMON (minimum grupy 1, 2, 31 9).
30.0bstuga Jumbo Frames.

31.Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych,
rate-limiting.

32.0bstuga uwierzytelniania uzytkownikéw zgodna z 802.1x.

33.0bstuga uwierzytelniania uzytkownikbw w oparciu o adres MAC i serwer
RADIUS.

34.0bstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW.

35.0bstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym
czasie na tym samym porcie.

36.0bstuga uwierzytelniania wielu uzytkownikbw na tym samym porcie w tym
samym czasie.
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37.Wbudowany serwer DHCP.
38.0bstuga blokowania nieautoryzowanych serweréw DHCP.

39.0bstuga autoryzacji logowania do urzagdzenia za pomocg serweréw RADIUS lub
TACACS+.

40.0chrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection).

41.0bstuga list kontroli dostepu (ACL) z uwzglednieniem adresow IP i portow
TCP/UDP bez spadku wydajnosci urzgdzenia.

42.0bstuga mechanizmu typu Uni-Directional Link Detection (UDLD), Device Link
Detection Protocol (DLDP) lub rownowaznego.

43.0Obudowa 1U umozliwiajgca instalacje w szafie 19".
44 Minimalny zakres pracy od 0°C do 45°C.

45.Dozywotnia gwarancja producenta (tak dtugo, jak sprzet znajduje sie w
posiadaniu Zamawiajgcego) obejmujgca wszystkie elementy przetgcznika
(rébwniez zasilacze i wentylatory) zapewniajgcy wystanie sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii. Gwarancja musi
zapewnia¢ réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego.

Potaczenia krosowe infrastruktury serwerowej w GPD do nowego przetgcznika
rdzeniowego Wykonawca powinien przeprowadzi¢ w asyscie Zamawiajgcego.

Potgczenia krosowe gniazd logicznych w punktach dystrybucyjnych powinien
przeprowadzi¢ Wykonawca. Urzgdzenia koncowe zostang podtgczone i uruchomione
przez Zamawiajgcego.

5.3.1. Sie¢ bezprzewodowa

Dostarczy¢, zamontowa¢ i uruchomi¢ punkty dostepowe (AP) w miejscach
wskazanych na zatgczonych rys. nr 1 - 3 Plany instalacji logicznej. Rzuty kondygnacji.
Skonfigurowa¢ odpowiednig ilo$¢ rozgtaszanych sieci bezprzewodowych (SSID)
i odpowiednio skojarzy¢ je z sieciami VLAN Radia (w potaczeniu z projektowanymi
strefami bezpieczenstwa):

e sie¢ dla pracownikow — dostep do wtasciwych zasobdw wewnetrznych, autentykacja
za pomocg mechanizméw IEEE 802.1X; nalezy unika¢ statycznych haset
WEP/WPA, jako mniej bezpiecznych i tatwiejszych do przekazania osobom
nieuprawnionym; dodatkowo zastosowanie protokotow  802.1X  pozwoli
przyporzadkowywac pracownikom odpowiednie i potrzebne im zasoby poprzez sie¢
bezprzewodowa;

e sie¢ dla gosci — dostep bezposrednio do Internetu, z pominieciem infrastruktury
wewnetrznej, za pomocg mechanizmu portalu logowania (captive portal).

Potaczona infrastruktura przewodowa i bezprzewodowa musi posiada¢ ujednolicong
i zestandaryzowang polityke dostepu i mechanizméw QoS.
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Wraz z punktami dostepowymi zainstalowaé kontroler sieci bezprzewodowej,
z centralnym zarzgdzaniem:
e Dbazg podtgczonych AP,
mocag emitowang przez anteny AP,
kanatami, na ktérych pracujg AP,
polisami bezpieczenstwa,
pasmem bezprzewodowym w celu wykrywania zaktécen,
wbudowanym serwerem RADIUS i mozliwoscig potaczenia do zewnetrznych
serwerdow 802.1X.

Dopuszczalna jest konfiguracja, w ktorej kontrolerem jest jeden z dostarczonych
punktow dostepowych — przy zatozeniu, ze powyzej wymieniona funkcjonalnosé
zostanie zachowania i awaria AP przechowujgcego konfiguracje nie spowoduje
zatrzymania pracy sieci bezprzewodowej. W przypadku decyzji Radia o zakupie
kontrolera sieci bezprzewodowej w przysztosci, zainstalowane punkty dostepowe
musza mie¢ mozliwo$¢ podtgczenia do kontrolera, bez koniecznosci ponoszenia
dodatkowych wydatkow ze strony Radia.

Wymagane funkcjonalnosci:

Punkt dostepowy sieci bezprzewodowej

1. Punkt dostepowy musi by¢ przeznaczony do montazu wewnagtrz budynkow.
Musi by¢é wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie
5GHz a/n/ac oraz 2.4GHz b/g/n.

2. Punkt dostepowy musi mie¢ mozliwos¢ wspodtpracy z centralnym kontrolerem
sieci bezprzewodowe;.

3. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez
nadzoru centralnego kontrolera:

a. Punkt dostepowy musi posiada¢ funkcjonalno$¢ zarzadzania przez
przegladarke internetowg i protokét https,

b. Wszystkie operacje konfiguracyjne muszg by¢é mozliwe do
przeprowadzenia z poziomu przeglgdarki,

c. Przetgczenie punktu dostepowego do pracy z centralnym kontrolerem
moze odbywac¢ sie tylko poprzez zmiane ustawienia trybu pracy
urzgdzenia z poziomu GUI. Zmiana trybu pracy nie moze sie odbywaé
poprzez instalacje na urzgdzeniu, nowej wersji oprogramowania.

4. Musi by¢ zapewniona mozliwos¢ wspélnej konfiguracji punktow potgczonych w
jedng sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych musi
umozliwia¢ automatyczny wybér jednego punktu dostepowego jako
elementu zarzgdzajgcego,

b. W przypadku awarii punktu zarzadzajgcego kolejny punkt dostepowy w
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sieci musi przejgc¢ jego role w sposob automatyczny,

c. Modyfikacja konfiguracji musi sie automatycznie propagowaé na
pozostate punkty dostepowe,

d. Obraz systemu operacyjnego musi sie automatycznie propagowacé na
pozostate punkty dostepowe, aby wszystkie punkty miaty tg samg jego
wersje.

5. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo
radiowe w celu wykrywania np. fatszywych AP.

Punkt dostepowy musi mie¢ mozliwo$¢ pracy jako analizator widma.
Punkt dostepowy musi mie¢ mozliwo$¢ pracy w topologii mesh.

W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa.

© ©o N o

W system musi by¢ wbudowany serwer DHCP.

10.W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie
sesji EAP bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych
elementow.

11.Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujgcych
opcjach:

a. EAP-TLS,

b. PEAP-MSCHAPv2,
c. PEAP-GTC,

d. TTLS-MSCHAPv2.

12.Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania
RADIUS oraz LDAP.

13. Punkt dostepowy musi obstugiwac¢ nie mniej niz 16 niezaleznych SSID.

14.Kazde SSID musi mie¢ mozliwos¢ przypisania w sposdb statyczny lub
dynamiczny do sieci VLAN.

15.Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikbw za pomocag portalu
WWW, przynajmniej poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznosci instalowania
jakichkolwiek dodatkowych urzgdzen/oprogramowania,

b. zewnetrzny portal WWW.

16.Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowanej sieci goscinnej z
funkcjg NAT.

17.Wbudowany serwer uwierzytelniajgcy musi obstugiwac¢ konta goscinne.
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18.Zarzgdzanie pasmem radiowym w sieci punkiéw dostepowych musi sie
odbywac¢ automatycznie za pomocg auto-adaptacyjnych mechanizméw, w tym
nie mniej niz:

a.

g.

Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlinych punktéw dostepowych przy uwzglednieniu warunkéw
oraz otoczenia, w ktérym pracujg punkty dostepowe,

State monitorowanie pasma oraz ustug w celu zapewnienia niezaktdcone;j
pracy systemu,

Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami
bazujgc na ilosci uzytkownikow oraz utylizacji pasma,

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu,

Automatyczne przekierowywanie klientébw, ktérzy mogg pracowaé w
pasmie 5GHz

Wyréwnywanie czaséw dostepu do pasma dla klientéw pracujgcych w
standardzie 802.11n/ac oraz starszych (802.11b/g),

Wsparcie dla 802.11d oraz 802.11h.

19. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE.

20. Obstuga roamingu klientow w warstwie 2.

21. Obstuga monitoringu przez SNMP.

22.Obstuga logowania na zewnetrznym serwerze SYSLOG.

23.W system musi by¢ wbudowany mechanizm wykrywania i zapobiegania atakom
na sie¢ bezprzewodowg w zakresie atakéw na infrastrukture i klientéw sieci.

24.Wbudowany interfejs zarzgdzania musi dostarcza¢ nastepujgcych informacji o
systemie:

S

o o

e.

f.

g.

widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia,
wykorzystanie pasma,

ilos¢ klientoéw korzystajgcych z systemu/interferujgcych,

ilos¢ ramek wejsciowych/wyjsciowych dla kazdego radia,

ilos¢ odrzuconych/btednych ramek/s dla kazdego radia,

szum tta dla kazdego radia,

wyswietlanie logéw systemowych.

25. Punkt dostepowy musi posiada¢ co najmniej 6 szt. woudowanych anten (po 3
szt. na radio), pracujgcych w trybie 3x3MIMO, z parametrami co najmniej:
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- 5 dBi dla 2,4GHz,

-5 dBidla 5,150 - 5.85 GHz.
26. Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac.
27.Praca w trybie MIMO 3X3:3.
28. Specyfikacja radia 802.11a/n/ac:

a. Obstugiwana technologia OFDM
b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM,

c. Moc transmisji konfigurowalna przez administratora — mozliwos¢ zmiany

co 0.5dbm,
d. Predkosci transmisiji:
® 6,9, 12,18, 24, 36, 48, 54 Mbps dla 802.11a/g,
e MCS0-MCS15 (6,5Mbps do 450Mbps) dla 802.11n,

e MCS0-MCS9, NSS = 1-2 (6.5 Mbps do 1300 Mbps) dla 802.11ac,

Obstuga HT — kanaty 20/40MHz dla 802.11n,
Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac,

wszystkich 80Mhz kanatéw w pasmie 5GHz,

~5 @™o

Wsparcie dla:
¢ MRC (Maximal ratio combining),
¢ CDD/CSD (Cyclic delay/shift diversity),
¢ STBC (Space-time block coding),
¢ DPC (Low-density parity check),
e Technologia TxBF.
29. Specyfikacja radia 802.11b/g/n:
a. Czestotliwosc 2,400 ~2,4835,
b. Technologia direct sequence spread spectrum (DSSS), OFDM,
c. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM,
d. Moc transmisji konfigurowalna przez administratora
e. Predkosci transmisji:
¢1,2,5.5,11 Mbps dla 802.11b,
*6,9,12,18,24,36,48,54 Mbps dla 802.11g,
30. Punkt dostepowy musi posiadaé co najmniej
a. 1 interfejs 10/100/1000 Base-T
e 7z funkcjg PoE,
e zgodny ze standardem 802.3az,
1 interfejs konsoli RS-232 RJ-45,
zasilanie 12V AC lub PoE 48V DC zgodne z 802.3af lub 802.3at,
przycisk przywracajgcy konfiguracje fabryczna,
e. slot zabezpieczajgcy Keningston.
31. Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-50 ° C,
b. Wilgotnos¢ 5% - 95%,
c. Obstugiwane standardy:
* Ethernet IEEE 802.3 / IEEE 802.3u,
» Power-over-Ethernet IEEE 802.3af,802.3at,

coo

Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac,

Wsparcie dla technologii DFS (Dynamic frequency selection) — dla
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» Wireless IEEE 802.11a/b/g/n/ac,
Znak CE,
EN 300 328,
EN 301 489,
EN 301 893,
EN 60601-1-1, EN 60601-1-2,
i. UI/ICE/EN 60950.
32.Urzadzenie musi posiada¢ certyfikat Wi-Fi Alliance (WFA) dla standardow
802.11/a/b/g/n/ac.
33.Punkty dostepowe muszg by¢ objete co najmniej ograniczong dozywotnig
gwarancja gwarancjg tj. gwarancjg przez 5 lat od daty ogtoszenia przez
producenta zaprzestania sprzedazy danego modelu urzadzenia. Gwarancja ma
by¢ realizowana przez zwrot zepsutego urzgdzenia do producenta, ktéry w
terminie nie dluzszym niz 45 dni przesyta zamiennik. Gwarancja nie moze
wymagac zakupu/posiadania waznego kontraktu wsparcia technicznego.
34.Urzadzenie musi mie¢ dostep do aktualizacji oprogramowania oraz serwisu NBD
przez okres 3 lat.
35. Urzgdzenie musi by¢é wyposazone w zestaw mocujgcy do ptaskiej powierzchni.

S@ oo

Nalezy zadba¢ o estetyke montazu punktéw dostepowych. Jezeli to mozliwe, instalowac
je w przestrzeni nad sufitem podwieszanym, w pozostatych przypadkach — na
Scianach/sufitach pomieszczen i korytarzy, zgodnie z rozmieszczeniem na zatgczonych
rys. nr 4 — 6 Plany instalacji logicznej. Rzuty kondygnacji.

5.3.2. Aplikacja do zarzadzania

Dostarczy¢, zainstalowac i uruchomi¢ aplikacje do zarzadzania z jednego miejsca
punktami dostepowymi, parametrami sieci bezprzewodowej oraz przetgcznikami.
Oprogramowanie to moze by¢ zainstalowane w formie maszyny wirtualnej na serwerze
Zamawiajgcego.

Wymagane funkcjonalnosci:

Aplikacja do zarzadzania

1. Dedykowane oprogramowanie stuzace do zarzgdzania i monitorowania pracy
wszystkimi urzgdzeniami tworzgcymi sieci WLAN (punkty dostepowe i
kontroler) oraz przetgcznikami.

2. Obstuga poprzez interfejs graficzny z wykorzystaniem przeglgdarki WWW.

3. Zarzadzanie wszystkimi punktami dostepowymi AP oraz kontrolerami sieci
radiowej bedacych przedmiotem tego samego projektu.

4. System musi posiada¢ odpowiednig ilos¢ licencji do obstugi wszystkich
niezbednych urzadzen w projekcie (punkty dostepowe, Kkontrolery,
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przetgczniki).

5. Mozliwos¢ zarzadzania z wykorzystaniem SNMP urzgdzeniami sieciowymi
réznych producentow.

6. Automatyczne wykrywanie urzadzen.
7. Biezace monitorowanie stanu wszystkich podtagczonych urzadzen.

8. Mozliwos¢ automatycznej konfiguracji urzgdzen sieci radiowej po podtgczeniu
ich do sieci.

9. Mozliwos¢ zbierania i wyswietlania informacji dotyczgcych pracujgcych w sieci
urzagdzen klienckich oraz mozliwo$¢ ich wyszukania przy uzyciu réznych
parametrow takich jak np.

a. system operacyjny,

b. typ urzadzenia,

c. uzytkowanego urzgdzenia sieci WLAN oraz danego SSID.
10.Mozliwos¢ petnej wizualizacji potozenia urzgdzen znajdujgcych sie w sieci.
11.Mozliwos¢ archiwizacji konfiguracji urzgdzen.
12.Konfiguracja zadan dla podtgczonych urzadzen, w szczegdlnosci:

a. automatyczna zmiana wersji oprogramowania urzgdzen,

b. ponowne uruchomienie urzgdzenia,

c. definiowanie przedziatbw czasowych, w ktérych dane SSID ma by¢
rozgtaszane.

13.Narzedzie utatwiajgce planowanie radiowe dla sieci, posiadajgce mozliwos¢
wizualizacji pokrycia radiowego.

14.Panel zarzgdzajgcy GUI umozliwiajgcy wyswietlanie przynajmniej:
a. wykresu liczby podtgczonych urzgadzen klienckich,
b. wykresu potencjalnej przepustowosci urzadzen klienckich,
c. wykresu stosunku sygnat do szumu (SNR) urzadzen klienckich.

15.Mozliwos¢ automatycznego wykrycia urzgdzen fatszywych, jego lokalizacji
oraz ich ograniczenie np. poprzez roztgczenie urzgdzen podtaczonych do AP.

16.Mozliwos¢ generowania ostrzezen i logow dotyczacych wykrytych atakow w
sieci bezprzewodowe;.
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17.Mozliwos¢ generowania wiadomosci email dla administratorow sieci (alerty,
ostrzezenia).

18.Mozliwos¢ definiowania poziomu dostepu dla administratoréw z przypisanymi:
a. rolami,
b. segmentami sieci, do ktérych uzyskuje sie dostep.

19.0bstuga XMP API

20.Wsparcie producenta, witgcznie z aktualizacjg oprogramowania, na okres 3 lat.

Aplikacja musi pochodzi¢ od tego samego producenta, co przetgczniki i punkty
dostepowe.

Wszystkie urzadzenia muszg by¢ fabrycznie nowe, nieuzywane w innych projektach,
muszg pochodzi¢ z legalnego zrddta, muszg by¢ zakupione w autoryzowanym kanale
sprzedazy producenta w Polsce i objete standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez sie¢ serwisowg producenta
na terenie Polski.

Projektowane urzadzenia w sieci LAN, czyli punkty dostepowe (AP), kontrolery,
zasilacze, przetgczniki, oraz ich wyposazenie, wigcznie z modutami SFP+, muszg
pochodzi¢ od jednego producenta, w celu zapewnienia wzajemnej petnej
kompatybilnosci i jednolitych procedur serwisowych.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta, w szczegdlnosci waznosci i
zakresu uprawnien gwarancyjnych.

5.4. Instalacja elektryczna

W ramach rozbudowy dedykowanej instalacji elektrycznej zaprojektowano po dwa
obwody (system redundantny) zasilajgce lokalne punkty dystrybucyjne LPD-1 i LPD-2.

e LPD-1 — obwody wyprowadzi¢ z istniejgcej tablicy w szafie RS5 przewodem
NYCY 3x2,5mm2 w powtoce z ekranem. Kazdy obwdd zabezpieczy¢ wytgcznikiem
nadprgdowym B-10

e | PD-2 — obwody wyprowadzi¢ z pietrowej tablicy T-01 (jeden z sekcji zasilanej
poprzez UPS, drugi z sekcji zasilania ogblnego przeznaczenia) przewodem YDYzZo
3x2,5mm2. Kazdy obwdéd zabezpieczy¢ wytgcznikiem nadprgdowym B-10.

Na gniazda odbiorcze dla instalacji dedykowanej zaprojektowano gniazda typu
,=angielskiego” 1x230V+PE wg standardu mosaic, montowane w ramkach podwojnych
w kanatach ALU.

Na gniazda odbiorcze dla instalacji ogdélnego przeznaczenia zaprojektowano
gniazda typu ,polskiego” 2x230V+PE wg standardu mosaic, montowane w ramkach
podwdjnych w kanatach ALU.
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Do rozbudowy (przesuniecia gniazd z dotychczasowej lokalizacji) zastosowano
przewod YDYzo 3x2,5mm2.

Badanie instalacji — wykona¢ pomiary wszystkich gniazdek elektrycznych
(istniejacych i nowych) w obwodach, ktére zostaty rozbudowane oraz zaprojektowane
obwody zasilajgce LPD-1 i LPD-2. Wyniki pomiaréw dotgczy¢ do dokumentacji
powykonawczej.

Urzadzenie pomiarowe musi posiada¢ wazny certyfikat kalibracji — kopie certyfikatu
nalezy dotgczy¢ do dokumentacji powykonawczej z wynikami pomiaréw.

5.5. Roboty demontazowe

Roboty demontazowe zwigzane z modernizacjg instalacji logicznej zwigzane sg
ze zdemontowaniem dotychczasowego osprzetu (puszki i moduty RJ45) i albo
zamontowaniem nowego osprzetu (ramka, adapter, modut RJ45) w kanale ALU,
albo zamontowaniu natynkowo w nowej puszcze dostosowanej do projektowane;
instalacji. Powstate ubytki po zdemontowanych puszkach nalezy zaszpachlowac
i wyrownaé (bez malowania).

Roboty demontazowe przy przenoszeniu istniejgcych gniazd elektirycznych,
telefonicznych, RTV, radioweziowych oraz zestawdw gniazd radioweztowych zwigzane
sg ze zdemontowaniem dotychczasowego osprzetu, w czesci takze nadmiaru przewodu
i przeniesieniu do kanatu ALU. Zaréwno powstate ubytki po zdemontowanym osprzecie,
jak i usunietych z tynku przewoddéw nalezy zaszpachlowaé i wyréwnac¢ (bez
malowania).

Po wykonaniu i uruchomieniu sieci na nhowym okablowaniu nalezy usung¢ ~90%
dotychczasowego okablowania (kable logiczne UTP kat.5/5e). Pozostate okablowanie
Zamawiajgcy wykorzysta na potrzeby sieci telefoniczne;.

Prace demontazowe nie obejmujg kanatow i listew PCV, pozostatych
po zdemontowanych przewodach — z wyjagtkiem miejsc w ktérych projekt zaktada
wymiane dotychczasowych kanatéw/listew na nowe o zmienionych gabarytach.
Pozostate kanaty/listwy PCV Zamawiajgcy zdemontuje we wtasnym zakresie.

Prace demontazowe nie dotyczg dotychczasowego gniazda ,T” w pom. nr 202
(I pietro) na catej dtugosci od gniazda do GPD. Caly tor nalezy pozostawi¢, kabel UTP
zaterminowac na jednym z paneli w nowym GPD.

37



5.6. Wytyczne instalacyjne

Catosc¢ robét wykonac zgodnie z obowigzujgcymi przepisami techniczno-prawnymi,
normami i rozporzadzeniem ,W sprawie warunkdéw technicznych, jakim powinny
odpowiadac budynki i ich usytuowanie”

Prace instalacyjne wykona¢ zgodnie z normami serii PN-IEC 60364 i zaleceniami
norm N-SEP-E-002 i N-SEP-E-004.

Szafy wszystkich punktéw dystrybucyjnych, korytka metalowe tras magistralnych
oraz kanaly aluminiowe nalezy uziemi¢ odpowiednio przewodami LgY
10mm2/6mm2 i2,5mm2, zgodnie z istniejacym systemem na obiekcie.

Przewody logiczne stosowac tylko w powtoce LSOH.

Kabel elektryczny zasilajgcy LPD-1 w ekranie, ekran uziemic.

W przejsciach przez $ciany i stropy dla tras magistralnych oraz wejsciach do
pomieszczen wykona¢ otwory o wymiarach nie mniejszych jak odchodzgcy kanat
kablowy.

W instalacji kanatow kablowych na catej dtugosci stosowaé odpowiednie ksztattki
systemowe (narozniki, katy ptaskie, oraz tgczniki proste do pokryw), zwraca¢ uwage
na zapewnienie odpowiednich promieni tukéw na przewodach.

Przy uktadaniu instalacji wtynkowo (przebudowa/rozbudowa instalacji elektrycznej)
nalezy ubytki zaszpachlowac¢ i wyréwnaé (bez malowania).

Konce wszystkich przewodow opisaé wg przyjetego sposobu adresowania w sposéb
czytelny i zabezpieczajacy przed zniszczeniem (stosowac etykiety lub niezmywalny
pisak).

Gniazda i porty na panelach opisa¢ w sposéb trwaty stosujgc fabryczne etykietki
lub wydruki komputerowe.

Instalatorzy powinni legitymowac sie waznym zaswiadczeniem kwalifikacyjnym ,E”
wydanym przez SEP.

Catosc¢ prac instalacyjnych w zakresie okablowania strukturalnego nalezy powierzy¢
instalatorowi  posiadajgcemu wazne uprawnienia oraz imienny certyfikat
instalatora/integratora wydany przez producenta zaoferowanego okablowania.
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6.

Zestawienie materiatléw zasadniczych

Lp Specyfikacja Miara | llos¢
| | Trasy kablowe
1 | Korytko metalowe K200H42 mb 4
2 | Pret gwintowany PGM 6/1 szt 8
3 | Ceownik CD28H12/03 szt 8
4 | tuk 900200H42 szt 1
5 | Korytko metalowe K100H42 mb 40
6 | Wspornik WSS 100 szt 48
7 | Korytko metalowe K50H42 mb 24
8 | Wspornik WSS50 szt 30
9 | Ksztaltki systemowe, elementy taczeniowe do korytek metalowych kpl 14
10 | Listwa kablowa L90x60 biata mb 12
11 | Listwa kablowa L 60x60 biata mb 18
12 | Listwa kablowa L40x25 biata mb 62
13 | Listwa kablowa L25x16 biata mb 12
14 | Ksztattki systemowe do listew kablowych kpl 1
15 | Rura sztywna RB 63 mb 2
16 | Rura karbowana 14/11 z pilotem mb 100
17 | Opaska rzepowa 16mm x 7,5m szt 7
18 | Opaska zaciskowa z kotkiem montazowym szt 150
19 | Materialy instalacyjne kpl 1
Il | Punkty dystrybucyjne

Szafa stojaca 19" 47U 800x1000 GPD; dach standardowy z wytamywanymi za$lepkami;
1 drzwi przednie blaszane z perforach’z zamkiem; .M ostona blagzana z perforacj’a; lewy bok.os’ronal p§+na sat 1

blaszana; prawy bok bez osfony; cokét 100mm $ciany peine; dwie pary belek nosnych 19"; listwa, linki

uziemiajace; RAL 7035
2 | Zaslepka peina 380x380, do szafy 47U szt 1
3 | Szafa stojaca 19" 42U 800x600 LPD-1 (dostarcza Zamawiajacy) szt 1
4 | Szafa stojaca 19" 18U 800x600 na stopkach LPD-2 (dostarcza Zamawiajacy) szt 1
5 | Prowadnica pozioma kabli krosowych 19" 1U na 5 uchwytéw szt 19
6 | Uchwyt kablowy metalowy 44x110 do prowadnic (kpl = 5 szt.) szt 19
7 | Uchwyt kablowy metalowy 88x88 prowadnice pionowe kabli krosowych (kpl = 5 szt) szt 8
8 | Kabel krosowy LC/LC dplx MM OM3 LSOH 2m szt 6
9 | Kabel krosowy RJ45-RJ45 STP kat.6a 10Gbps z blokadg LSOH 1m szary szt 30
10 | Kabel krosowy RJ45-RJ45 STP kat.6a 10Gbps z blokadg LSOH 2m szary szt 50
11 | Kabel krosowy RJ45-RJ45 STP kat.6a 10Gbps LSOH 1m niebieski szt 160
12 | Kabel krosowy RJ45-RJ45 STP kat.6a 10Gbps LSOH 2m niebieski szt 40
13 | kabel przylaczeniowy RJ45-RJ45 STP kat.6 LSOH 1m zotty szt 20
Il | Okablowanie pionowe
1 | Panel $wiattowodowy 12xLC dplx MM OM3 kompletny z pigtailami i kaseta, zaslepki na nie wyposazone porty szt 3
2 | Kabel $wiattowodowy 8-wioknowy MM OM3 uniwersalny LSOH mb 140
3 | Panel krosowy 24-portowy, do modutéw keystone, niewyposazony 1U 19" RAL7035 szt 3
4 | Modut keystone RJ45 kat.6a/kl/Ea STP Re-embedded szt 8
5 | Zaslepka przeciw kurzowa do modutéw RJ45 czerwona (opak. = 25 szt.) szt 1
6 | Kabel S/FTP kat.7 1000 MHz LSOH mb 150
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IV | Okablowanie poziome

1 | Panel krosowy 24-portowy, do modutéw keystone, niewyposazony 1U 19" RAL7035 szt 18
2 | Modut keystone RJ45 kat.6a/kl/Ea STP Re-embedded szt 542
3 | Zaslepka przeciw kurzowa do modutéw RJ45 zielona (opak. = 25 szt.) szt 3
4 | Zaslepka przeciw kurzowa do modutow RJ45 czama (opak. = 25 szt.) szt 3
5 | Zaslepka przeciw kurzowa do modutéw RJ45 zétta (opak. = 25 szt.) szt 2
6 | Kabel S/FTP kat.7 1000 MHz LSOH mb 708
7 | Adapter skos$ny dla 2 modutéw RJ45 keystone mosaic szt 44
8 | Puszka natynkowa plytka pojedyncza szt 52
9 | Ramka jednokrotna szt 52
10 | Adapter sko$ny dla 2 modutdw RJ45 keystone szt 52
11 | Zaslepka do otworu w adapterze szt 30
12 | Materialy instalacyjne kpl 1
V | Instalacja elektryczna

1 | Wylacznik nadpradowy B-10/1p szt 4
2 | Przewdd NYCY 3x2,5RE/2,5mm2 0.6/1 mb 26
3 | Gniazdo 3x230V+PE natynkowe kompletne szt 4
4 | Przewdd YDYzo 3x2,5 mm2 450/750 mb 82
5 | Gniazdo 230V+PE standard "angielski" szt 110
6 | Gniazdo 2x230V+PE standard "polski" szt 109
7 | Linka LgY 1x10mmz2 450/750 mb 40
8 | Linka LgY 1x6mm2 450/750 mb 20
9 | Linka LgY 1x2,5mm2 450/750 mb 40
10 | Materialy instalacyjne kpl 1
VI | System ALU

1 | KanatALU 60x110 mb 176
2 | Pokrywa do kanatu 60x110 mb 142
3 | Zakoniczenie kanatu 60x110 szt 86
4 | Wkrety mocujace zakoriczenie kanatu (1 kpl = 4 wkrety) kpl 86
5 | Zacisk uziemiajacy szt 80
6 | Ramka na 1 moduty 45x45 mosaic szt 141
7 | Ramka na 2 modut 45x45 mosaic szt 164
8 | Materialy instalacyjne kpl 1
VIl | Reinstalacja gniazd teletechnicznych

1 | Gniazdo telefoniczne 1xRJ12 UTP 45x45 mosaic szt 41
2 | Gniazdo RTV koricowe 45x45 mosaic szt 5
3 | Gniazdo RTV przelotowe 45x45 mosaic szt 12
4 | Gniazdo XLRM 3-pin 45x45 mosaic szt 2
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Il | Urzadzenia aktywne

1 | Urzadzenie firewall/lUTM z odpowiednimi licencjami - zgodnie z projektem szt. 2

2 | Przetacznik modularny, wyposazony w karty i moduty SFP+ zgodnie z projektem (GPD) szt. 1
Przetacznik rack 48x 10/100/1000BaseT, 2x slot na modut 10 Gb/s SFP+ (LPD-1, LPD-2),

3 ’ A . L ! . szt. 3
modut do faczenia w stos, nadmiarowe zasilanie, wyposazenie w moduty SFP+ zgodnie z projektem

4 Przetacznik rack 48x 10/100/1000BaseT PoE+ (LPD-1), modut do taczenia w stos, - 1
nadmiarowe zasilanie - zgodnie z projektem '
Przetacznik rack 24x 10/100/1000BaseT, 2x slot na modut 10 Gb/s SFP+ (LPD-2),

5 ) ’ i - . . szt. 1
modut do faczenia w stos, nadmiarowe zasilanie, wyposazenie w moduty SFP+ zgodnie z projektem

6 | Punkt dostepowy sieci bezprzewodowej - zgodnie z projektem szt. 20

7 | Oprogramowanie do zarzadzania - zgodnie z projektem szt. 1

7. Informacja dotyczaca bezpieczenstwa i ochrony zdrowia

Elementy budowy mogace stwarza¢ zagrozenie bezpieczenstwa i zdrowia ludzi
e |stniejgcy budynek Radia z wyposazeniem
e Kable, przewody i urzgdzenia elektryczne stanowigce infrastrukture budynku

Przewidywane zagrozenia wystepujace podczas realizacji rob6t budowlanych
Ryzyko upadku z wysokosci podczas montazu elementéw okablowania

e Ryzyko porazenia pragdem elektrycznym podczas rozbudowy/przebudowy instalacji
elektrycznej dedykowanej i ogdélnego przeznaczenia

e Zagrozenie pozarem wskutek awarii urzgdzen elektrycznych lub przypadkowego
zaprészenia ognia

e Mozliwos¢ uszkodzenia ciata wskutek niewtasciwego obchodzenia sie z narzedziami
i urzgdzeniami

Sposob przeprowadzenia instruktazu pracownikom przed przystgpieniem do
realizacji robét szczegodlnie niebezpiecznych
e Bezposrednio przed przystgpieniem do prac nalezy zapoznaé pracownikow z w/w
zagrozenia i udzieli¢ instruktazu z zakresu prowadzonych robét z dokonaniem wpisu
do dziennika budowy

Srodki techniczne i organizacyjne zapobiegajace zagrazajacym

niebezpieczenstwom

e Organizowanie stanowiska pracy zgodnie z zasadami BHP

e Zapewni¢ pracownikom odziez ochronng i sprzet ochrony osobistej; dopilnowaé
uzywanie zgodnie z przeznaczeniem

e Prace na wysokosci wykonywac z uzyciem rusztowan, bgdz drabin

e Prace montazowe przy urzgdzeniach elektrycznych wykonywac po ich uprzednim
wytgczeniu spod napiecia oraz zabezpieczy¢ je przed przypadkowym zatgczeniem
Apteczka pierwszej pomocy

e Telefon komdrkowy

Przechowywanie dokumentacji budowy
e Dokumentacja budowy powinna by¢ przechowywana na budowie
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8. Spis rysunkoéw

Rys.
Rys.
Rys.
Rys.
Rys.
Rys.
Rys.
Rys.
Rys.
Rys.
Rys.
Rys.
Rys.

nri1 - Schemat blokowy struktury logicznej sieci teledacyjne;j
nr2 - Schemat blokowy struktury fizycznej sieci teledacyjnej
nr 3 - Plan instalacji logicznej. Rzut piwnicy

nr4 - Plan instalacji logicznej. Rzut parteru

nr5 - Plan instalacji logicznej. Rzut | pietra

nr6 - Plan instalacji logicznej. Rzut Il pietra

nr7 - Schemat montazowy szafy GPD

nr8 - Schemat montazowy szafy LPD-1

nr9 - Schemat montazowy szafy LPD-2

nr 10 - Plan instalacji elektrycznej. Rzut piwnicy

nr 11 - Plan instalacji elektrycznej. Rzut parteru

nr 12 - Plan instalacji elektrycznej. Rzut | pietra

nr 13 - Plan instalacji elektrycznej. Rzut Il pietra
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